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Durata: 3 giorni 

Codice corso: EDU-ECES 

 

Descrizione 

Il corso Certified Encryption Specialist (E|CES) è un percorso formativo e di certificazione 
offerto da EC-Council che introduce i partecipanti al campo della crittografia, una 
componente fondamentale della sicurezza dei dati. 

E|CES fornisce una base solida sui principi della crittografia, sia teorici sia pratici. I 
partecipanti imparano le fondamenta della crittografia moderna, capendo come funzionano 
diversi algoritmi di cifratura sia simmetrici (come DES, AES) sia asimmetrici (come RSA, 
ElGamal, Elliptic Curve), insieme a concetti chiave come diffusione, confusione e principio 
di Kerckhoff.  

Il programma include anche tecniche di hashing (es. MD5, SHA), oltre ad applicazioni 
pratiche come la configurazione di VPN, l’encryption di unità di memoria e l’esplorazione di 
steganografia e cryptanalysis, con esempi che vanno dai cifrari classici (es. Cesare) ai metodi 
più moderni.  

A chi è rivolto  

Il corso è rivolto a professionisti IT e della cybersecurity che vogliono acquisire competenze 
pratiche e teoriche nella crittografia e nella protezione dei dati. 

In particolare, è indicato per: 

• Security Analyst e Security Engineer 
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• Network Administrator e System Administrator 
• IT Auditor e Compliance Officer 
• Sviluppatori di software e applicazioni interessati a integrare tecniche di cifratura 
• Professionisti della cybersecurity che vogliono comprendere e applicare algoritmi di 

crittografia in scenari reali 
 

Obiettivi  

Il corso mira a: 

• fornire una comprensione approfondita degli algoritmi crittografici e dei loro casi 
d’uso 

• insegnare a valutare e scegliere standard di crittografia corretti per proteggere dati e 
comunicazioni 

• sviluppare competenze pratiche su strumenti e tecniche di cifratura 
• spiegare i principi teorici alla base della sicurezza dei dati.  

 

Contenuti 

Modulo 1: Introduzione e storia della crittografia 

• Storia della crittografia 
• Terminologia chiave e concetti di base 
• Obiettivi della crittografia (confidenzialità, integrità, autenticazione) 
• Modelli di sicurezza e minacce crittografiche 
• Principi di Kerckhoff e design sicuro 

Modulo 2: Crittografia simmetrica e hash 

• Cifratura a chiave simmetrica: concetti e principi 
• Algoritmi più usati: AES, DES, 3DES 
• Modalità operative (ECB, CBC, CTR, GCM) 
• Gestione delle chiavi simmetriche 
• Attacchi crittografici e contromisure 

Modulo 3: Teoria dei numeri e crittografia asimmetrica 

• Introduzione ai sistemi a chiave pubblica 
• Algoritmi chiave: RSA, ECC, ElGamal 
• Scambio di chiavi e certificati 
• Infrastruttura a chiave pubblica (PKI) 
• Uso della crittografia asimmetrica nelle applicazioni moderne 

Modulo 4: Applicazioni della crittografia 

• Funzioni di hashing: MD5, SHA-1, SHA-2, SHA-3 
• Resistenza alle collisioni e pre-immagine 
• Firme digitali e autenticazione 
• Applicazioni pratiche di hashing e firme 
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Modulo 5: Crittoanalisi  

• Crittografia end-to-end 
• Protocollo SSL/TLS 
• Sicurezza delle comunicazioni wireless 
• VPN e crittografia di tunnel 

Modulo 6: Calcolo quantistico e crittografia 

• Crittografia di file e dati a riposo 
• Crittografia delle e-mail (PGP, S/MIME) 
• Strumenti di cifratura e implementazioni software 
• Crittografia in sistemi cloud e mobile 
• Tipi di attacchi crittografici 
• Analisi differenziale e lineare 
• Forensic e recupero di chiavi 
• Esempi di vulnerabilità note e studio di casi reali 
• Concetti di steganografia 
• Tecniche di occultamento dei dati 
• Confronto tra steganografia e crittografia 
• Strumenti e casi d’uso 
• Gestione sicura delle chiavi 
• Storage protetto e rotazione delle chiavi 
• Standard e normative sulla gestione dei dati cifrati 
• Compliance e requisiti legali 
 
 
 

 

Per ottenere la certificazione, è necessario sostenere un esame della durata di 2 ore, 
composto da 50 domande a scelta multipla su piattaforma EC-Council. 
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